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A propos de cet eBook

Ce cours au format livre numérique a pour objectif de vous apprendre a installer, configurer
et administrer un serveur WSUS pour assurer la gestion des mises a jour sur les appareils sous
Windows desktop et Windows Server. Le réle WSUS est disponible sur Windows Server 2022
et les versions précédentes de Windows Server.

Grace aux différents sujets abordés dans ce cours, vous serez en mesure de déployer en
production votre propre serveur de gestion des mises a jour basé sur le role WSUS. Au-dela
du role WSUS en lui-méme, nous verrons comment configurer le service Windows Update des
ordinateurs et comment effectuer des opérations de maintenance a I'aide de PowerShell.

Ce cours s’adresse aux administrateurs systéme, aux étudiants en informatique, et plus
généralement aux personnes qui souhaitent mettre en ceuvre un serveur WSUS.

A propos de I'auteur : Florian Burnel

Véritable passionné par lI'informatique et les nouvelles technologies, j'ai pres de 10 ans
d’expérience dans I'administration systéme et réseau. Généraliste, je maitrise
particulierement les technologies Microsoft, notamment les différents réles de Windows
Server, ainsi que PowerShell. D’ailleurs, je suis actuellement Microsoft MVP dans la catégorie
« Cloud and Datacenter Management ».

Le langage PowerShell m’accompagne au quotidien depuis des années, et je ne manque jamais
I'opportunité de dégainer une console pour exécuter une commande ou créer un script pour
automatiser la moindre tache !

Jai écrit et publié de nombreux articles au sujet des technologies Microsoft, mais aussi
d’autres sujets comme Linux. Ces articles sont disponibles, comme tous les autres, sur le site
IT-Connect, en libre acces.

J’en profite pour remercier Mehdi Dakhama pour sa relecture technique.

Bonne lecture !
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Module 1 — Installation et configuration de WSUS

1. Présentation de I’environnement

Avant de commencer a vous parler du sujet « WSUS », je vais décrire I’environnement utilisé
et vous parler des ressources matérielles (que vous pouvez ajuster dans le cadre d’un lab).

En utilisant deux serveurs virtuels, vous serez en mesure de mettre en place I'environnement
nécessaire pour suivre ce cours sur WSUS. Plus précisément, nous avons besoin d’une
machine sous Windows Server pour installer les réles ADDS (Active Directory) et WSUS, ainsi
gu’une seconde machine qui jouera le role de client WSUS, cela peut-étre une machine sous
Windows Server ou Windows desktop.

Dans l'idéal et dans le but de reproduire un environnement de production, il faudrait utiliser
un serveur virtuel différent pour les réles ADDS et WSUS. C’est ce que je vais faire pour ma
part. La mise en place de I’Active Directory ne sera pas abordée dans ce cours.

Remargue importante : mon serveur WSUS est une version anglaise avec un pack de langue
francgais.

e Serveur ADDS - Contrdoleur de domaine

Caractéristiques Valeurs

Nom du systéme SRV-ADDS-01

Systeme d’exploitation

Windows Server 2019

Nom de domaine Active Directory

it-connect.local

Ressources matérielles

2 vCPU -4 Go RAM - 64 Go

e Serveur WSUS

Caractéristiques Valeurs

Nom du systéme SRV-WSUS

Windows Server 2022

2 vCPU —4 Go RAM - 128 Go

Systéme d’exploitation

Ressources matérielles

Pour le serveur WSUS, en production, j'utilise généralement la configuration matérielle
suivante : 4 vCPU, 8 Go RAM et 80 Go + 200 Go pour le stockage.

e Poste client géré par WSUS

Caractéristiques Valeurs

Nom du systéme PC-01

Windows 11

2 vCPU —4 Go RAM - 128 Go

Systeme d’exploitation

Ressources matérielles

Ce cours s’applique aussi bien a Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016, Windows Server 2019 qu’a Windows Server 2022.
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2. Qu’est-ce qu’un serveur WSUS ?

Windows Server integre de nombreux réles, dont certains que vous connaissez peut-étre déja
comme [|’Active Directory, le DHCP, le DNS, ou encore Hyper-V pour la virtualisation.
Concernant la gestion et la distribution des mises a jour de fagon centralisée, il y a aussi un
réle : WSUS.

WSUS signifie Windows Server Update Service et il s’agit du role intégré a Windows Server qui
a une mission bien précise, mais pas évidente : la distribution des mises a jour des produits
Microsoft sur les postes de travail et serveurs de votre entreprise.

C’est une solution gratuite, si ce n’est qu’il faut payer la licence Windows Server, qui s’adresse
directement aux administrateurs d’infrastructure sous Windows Server et de parc
informatique sous Windows. WSUS s’installe exclusivement sur Windows Server.

l. Quel est I'intérét de WSUS ?

Vous n’étes pas sans savoir que Windows intégre un service nommé Windows Update qui a
pour objectif de rechercher les mises a jour aupres des serveurs Microsoft, puis de les installer.
C'est d’ailleurs ce gqu’il se passe chaque mois sur chaque machine lorsque Microsoft publie de
nouvelles mises a jour par I'intermédiaire des fameux « Patch Tuesday ».

Puisque les machines sont « autonomes » dans la recherche et I'installation des mises a jour,
vous allez me dire « quel est I'intérét de mettre en place un serveur WSUS ? ».

Par défaut, une machine Windows va gérer automatiquement les mises a jour, et redémarrer
un peu comme bon lui semble pour finaliser I'installation. Que ce soit sur un serveur ou un
poste de travail, c’est génant, car le redémarrage d’'une machine peut-étre synonyme d’un
arrét de production (selon les réles assumés par la machine).

En entreprise, on ne peut pas se permettre de ne pas contrdler les mises a jour. Autrement
dit, on ne peut pas se permettre de laisser chaque machine (voire méme chaque utilisateur)
gérer les mises a jour comme elle le souhaite. Vous I'aurez compris, on ne peut pas non plus
accepter qu’une machine redémarre quand elle en a envie : si I'ordinateur du grand patron
redémarre en pleine réunion de direction, je ne suis pas sir qu’il apprécie.

Grace a un serveur WSUS, nous allons répondre a cette problématique et avoir plus de
contréle sur l'installation des mises a jour. En fait, on va pouvoir choisir les mises a jour que
I’on veut installer, mais aussi a quel moment on souhaite les installer.

D’un point de vue la sécurité et de la protection contre les attaques et vulnérabilités, il est
indispensable d’avoir des ordinateurs et des serveurs avec un systeme d’exploitation a jour.
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La gestion des mises a jour est indispensable en entreprise, que ce soit avec WSUS ou une
alternative, car oui il y a des alternatives. Concernant WSUS, voici les fonctionnalités
principales :

e Synchroniser les mises a jour a partir des serveurs Microsoft

e Approuver et refuser les mises a jour pour toutes les machines ou certains groupes

e Télécharger une seule fois les mises a jour et les distribuer aux machines, cela évite
gue chaque machine se connecte sur Internet (aupres des serveurs de Microsoft) pour
télécharger les mises a jour

e Gérer les mises a jour de I'ensemble des produits Microsoft (Windows 10, Windows
11, les différentes versions de Windows Server, la suite Office, Exchange Server,
Microsoft Edge, etc.)

e Suivre I'état d’installation des mises a jour sur chaque machine gérée par WSUS

e Controler le moment ol les machines installent les mises a jour

Il faut savoir que WSUS peut distribuer des mises a jour a des machines intégrées au domaine
Active Directory, mais également en mode « Groupe de travail » comme nous le verrons.

Jinsiste sur l'importance de gérer les mises a jour en entreprise, surtout qu’il y a des
vulnérabilités corrigées tous les mois, aussi bien sur Windows que d’autres produits Microsoft.
Cela ne veut pas dire qu’il faut installer les mises a jour dés qu’elles sortent, car il peut y avoir
des effets de bord: on I'a constaté a plusieurs reprises ces derniers mois. Certains vont
attendre quelques jours ou semaines avant d’installer les mises a jour, tandis que d’autres
vont réaliser I'installation immédiatement : les avis sont partagés sur la question.

WSUS joue un réle important dans la gestion de la bande passante Internet : il n’y a que le
serveur WSUS qui récupére les mises a jour depuis les serveurs de Microsoft. Sans WSUS (ou
solution équivalente), chaque machine se connecte sur Internet afin de télécharger les
données. Sans un serveur WSUS, la consommation de bande passante Internet pour les flux
liés aux mises a jour est beaucoup plus importante !

Il suffit de schématiser une infrastructure sans serveur WSUS et de la comparer avec une
infrastructure ou il y a un serveur WSUS.

Sans serveur WSUS (ou systeme de gestion centralisé des mises a jour équivalent), tous les
flux liés aux mises a jour partent vers Internet, a destination des serveurs Microsoft.
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Infrastructure sans serveur WSUS .

N
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A I'inverse, lorsque I'on met en place le serveur WSUS, ces flux sont redirigés vers le serveur
WSUS de I'entreprise. Le schéma ci-dessous va vous permettre de bien comprendre la

différence. Ainsi, on exploite uniquement le réseau local pour récupérer les données de mises
ajour.
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Infrastructure avec serveur WSUS . \
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Pour vous convaincre définitivement de I'intérét de WSUS, notamment dans la gestion de
la bande passante, prenons cet exemple.

Nous savons que Microsoft publie les mises a jour de tous les systemes en méme temps, a
savoir le deuxiéme mardi de chaque mois, avec le Patch Tuesday.

De ce fait, il y a des chances pour que toutes les machines se connectent sur les serveurs de
Microsoft Update a peu prés en méme temps pour télécharger les mises a jour. D’'un point de
vue de votre réseau, il y aura un pic de consommation de la bande passante Internet pendant
cette période.

Généralement, ce n’est pas anodin et selon la bande passante Internet dont vous disposez et
le nombre d’ordinateurs qui effectuent le téléchargement, cela peut perturber I'activité de
votre entreprise. Croyez-moi, j'ai déja rencontré ce cas de figure. WSUS répond a cette
problématique car il est le seul a se connecter a Internet pour récupérer les packages de
mises a jour !
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